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تقارنمتوزیع کلید با استفاده از رمزنگاری 
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توزیع کلید متقارن با استفاده از رمزنگاری متقارن

ذارند و این رمزنگاری متقارن انجام شود باید دو طرف مبادله یک کلید مشابه را به اشتراک بگبرای اینکه 

برای . ت آیدتواند از راههای متعددی بدستوزیع کلید می. محافظت شودنیز کلید باید از دسترسی دیگران

:زیر وجود داردهای گزینه Bو Aدو طرف 

ارسال کندBانتخاب شود و به روشهای فیزیکی به Aتواند توسط یک کلید می. 1

ارسال نمایدAو Bتواند کلید را انتخاب کند و به روشهای فیزیکی به شخص سوم می. 2

ا به طرف تواند کلید جدید رکردند، هر طرف میپیشتر و به تازگی از یک کلید استفاده می Bو Aاگر. 3

.نمایدمقابل ارسال نماید در حالیکه از کلید قدیمی برای رمزگذاری استفاده می

تواند کلید را می Cداشته باشند، آنگاه Cیک اتصال رمز شده به شخص سوم Bو Aاگر هر کدام از . 4

.ارسال نمایدBو Aبا استفاده از لینک رمزگذاری شده به 
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(ادامه)متقارنتوزیع کلید متقارن با استفاده از رمزنگاری 

دو نوع 4برای گزینه . شودترجیح داده می4گزینه تنها برای تهیه کلید رمزنگاری که در اینجا 

:شودکلید در اصل استفاده می

اری ارتباط تمایل به برقر( ها، و غیرهمیزبان، پایانه)هنگامی که دو سیستم پایانی : کلید جلسه

(.  به عنوان مثال، مدار مجازی)کنند داشته باشند، آنها یک ارتباط منطقی برقرار می

-فاده میکلید دائمی کلیدی است که بین اشخاص به منظور توزیع کلیدهای جلسه است :کلید دائم
.شود

کلید جلسه یک که استKDCمرکز توزیع کلید یایک  4گزینهعنصر ضروری با اینحال 

:باشدر میعملیات مرکز توزیع کلید به شرح زی.نمایدمصرف برای آن ارتباط فراهم می-یکبار 

ارسال KDCداشته باشد؛ یک بسته درخواست اتصال به Bتمایل به برقرای ارتباط با میزبان  Aوقتی که میزبان. 1

به اشتراک گذاشته KDCو Aگیرد که تنها توسط با استفاده از یک شاه کلید صورت میKDCو Aارتباط بین . کندمی

.شده است

ا استفاده از درخواست اتصال را تأیید نماید، یک کلید جلسه منحصر بفرد را ایجاد کرده و کلید جلسه را بKDCاگر. 2

.  ارسال می نمایدBبه اشتراک گذاشته شده رمزگذاری نموده و کلید جلسه رمزگذاری شده را برای Aکلید دائمی که با 

د جلسه همه رمزگذاریها از کلی. توانند یک اتصال منطقی برای مبادله پیام و اطلاعات برقرار کنندمیBو  Aاکنون. 3

.کنندبه طور موقت استفاده می
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Kerberos

.  توسعه یافته شده استMITبرای توزیع کلید و خدمات احراز هویت کاربر در Kerberosدر واقع 

:  درباره آن سخن گفته این است کهKerberosمشکلی که 

محیط باز توزیع شده را فرض کنید که در آن کاربران در ایستگاه های کاری یک 

.شبکه هستندهای توزیع شده در سراسر به دسترسی به خدمات بر روی سرویسمایل 

مجاز و کاربران خواهیم سرویس دهنده ها قادر به محدودکردن دسترسی به میحال 

.درخواست خدمات آنها باشندتصدیق 

که اعتماد تواند برای شناسایی کاربرانش در درستی به خدمات شبدر این محیط، یک ایستگاه کاری نمی

:چرا که به طور خاص سه تهدید زیر وجود خواهد داشت. داشته باشد

تگاه کاری ممکن است به یک ایستگاه کاری خاص دسترسی داشته باشد و تظاهر نماید که کاربر دیگری از آن ایسیک کاربر . 1

.باشدمی

های کاری هرسد درخواستها از ایستگاهای کاری را تغییر دهد به طوری که بنظر میممکن است آدرس شبکه ایستگاهیک کاربر . 2

.اندکه هویتشان جعل شده است، ارسال گردیده

یک کاربر ممکن است تبادل اطلاعات را استراق سمع نماید و از یک حمله بازپخش برای به دست آوردن ورودی به یک . 3

.دهنده و یا مختل کردن سرویس استفاده نمایدسرویس
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Kerberos

هاسرویسبهدسترسیبهقادراستممکنمجازغیرکاربریکمورد،3اینازیکهردر

تهویاحرازهایپروتکلایجادجایبه.نداردراآنهابهدسترسیمجوزکهباشدهاییدادهو

هویتاحرازدهندهسرویسKerberosواقعدرجداگانه،بطوردهندهسرویسهردر

ختلفمهایسرویسوهادهندهسرویسبرایکاربرانهویتتاییدبرایتابعیکهمتمرکزی

.کندمیفراهمکاربرانبرایرااست،

دکلیرمزنگاریازوشدهطراحیمتقارنرمزنگاریپایهبرKerberosانحصاریبطور

.کندنمیاستفادهعمومی

:گیرندمیقراراستفادهموردمواردسایرازبیشترKerberosازنسخهدو

.شودمیخارجردهازکمکمچهاگردارد،وجودهمهنوزکه4نسخه

استانداردیکعنوانبهوکردهاصلاحرا4نسخهامنیتیکمبودهایازبرخیکه5نسخه

.استشدهصادراینترنتبرایپیشنهادی
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Kerberos4

با عنوان یک پروتکل دقیق برای DESدر اصل از پروتکل Kerberosاز 4نسخه 

.سرویس احراز هویت استفاده می نماید

نده دهتواند به هر سرویسگیرنده میدر یک محیط شبکه محافظت نشده، هر سرویس

ر جعل هویت خطر امنیتی آشکا. برای دریافت سرویس درخواستی را ارسال نماید

تواند وانمود نماید که یک مشتری دیگری است و مهاجم می. اینگونه محیطهاست

هدید، برای مقابله با این ت. .دهنده پیدا نمایددسترسی غیر مجاز به ماشین سرویس

-نمودهای که درخواست سرویسگیرندهدهنده باید قادر به تایید هویت سرویسسرویس
(.بار عملیاتی سنگین روی سرویس دهنده)باشداست، 

تواند یک جایگزین خوب برای این امر استفاده از سرویس دهنده احراز هویت است تا ب

علاوه .کلمه ورودی تمام کاربران را پیدا کند و در یک پایگاه داده مرکزی ذخیره نماید

ز این دهنده احراز هویت یک کلید مخفی منحصر به فرد را با هرکدام ابر این، سرویس

.گذاردها نیز به اشتراک میسرویس دهنده
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گفتگوی ساده برای احراز هویت 

:در یک سناریوی نمونهفرضی گفتگوی 

.کندمیرا Vدسترسی به سرویس دهنده درخواست کاری کاربر در یک ایستگاه 

ی به در ایستگاه کاری کاربر، رمزعبور کاربر را درخواست نموده و سپس یک پیام خصوصCماژول گیرنده سرویس

.  دنمایدهنده و رمزعبور کاربر است، ارسال میدهنده احراز هویت که شامل شناسه کاربر، شناسه سرویسسرویس

ناسه احراز هویت پایگاه داده خود را چک نموده تا ببیند که آیا کاربر رمز عبور مناسب برای این شدهنده سرویس

.  استVکاربری تدارک دیده است یا خیر و آیا کاربر مجاز به دسترسی به سرویس دهنده 

اکنون دهنده احراز هویت کاربر را به عنوان کاربر معتبر پذیرفته وهر دو آزمون به تصویب رسید، سرویساگر 

.دهنده باید متقاعد شود که این کاربر معتبر استسرویس

(1) C ->AS:IDc||Pc||IDv

(2) AS -> C:Ticket

(3) C -> V:IDc||Ticket

Ticket = E(Kv, [IDc||ADc||IDv])

.  نمایدیدهنده است، را ایجاد مبلیط که شامل شناسه کاربر و آدرس شبکه و شناسه سرویسسرویس دهنده یک : راه حل

گذاشته به اشتراکدهنده خود سرویسدهنده احراز هویت و این بلیط با استفاده از کلیدهای مخفی که توسط سرویس

د توانکه بلیط رمزگذاری شده است لذا نمیآنجایی از . شودفرستاده میباز  Cاین بلیط به . گرددشده، رمزگذاری می

.تغییر یابدمهاجم و یا Cتوسط 
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تر برای احراز هویتگفت و گوی ایمن

شکل مدو نماید اما از مشکلات احراز هویت در محیط شبکه باز را حل میسناریو قبلی برخی 

: اساسی هنوز باقی می مانند

.اندنماید به حداقل رساینکه باید تعداد دفعاتی را که کاربر رمزورود خود را وارد میاول -

پیشین شامل انتقال عبارت اصلی رمز عبور آن هم بصورت دوم اینکه سناریوی -

تواند رمز عبور را ربوده و از هر یک استراق سمع ساده می. است([ 1)پیام ]رمزنشده 

.  سرویسی که قربانی به آن دسترسی دارد، استفاده نماید

کنیم که از رمزهای عبور متن ساده وحل این مشکلات اضافی، یک طرح معرفی میبرای 

 TGSنماید و با عنوان سرویس دهنده اعطای بلیط یا یک سرویس دهنده جدید استفاده می
.  شودشناخته می
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(ادامه)هویت برای احراز تر امنگفت و گوی 

:شرح زیر استبه سناریوی جدید 

:یکبار برقراری جلسه به ازاء هر کاربر

(1) C -> AS:IDc||IDtgs

(2) AS -> C:E(Kc,Tickettgs)

:نوع خدماتیک بار برای هر 

(3) C -> TGS:IDc||IDv||Tickettgs

(4) TGS -> C:Ticketv

:و یکبار به ازاء هر جلسه

(5) C -> V:IDc||Ticketv

Tickettgs=E(Ktgs,[IDc||ADc||IDtgs||TS1||Lifetime1])

Ticketv = E(Kv,[IDc||ADc||IDv||TS2||Lifetime2])

ابتدادربنابراین.باشدشدهتصدیقASتوسطکهکندمیارائهکاربرانبهراهاییبلیطTGSهمانیاجدیدسرویس

رهذخیرابلیطاینکاربرکاریایستگاهدرمشتریماژول.کنندمیASازتاییدبرایTGSیکدرخواستکاربران

درخواستTGSبهمشتریباشد،داشتهجدیدهایسرویسازیکیبهدسترسیبهنیازکاربریزمانهرونموده

.کندمیتاییدخاصسرویسیکبرایرابلیطTGSسپس.نمایداستفادههویتشاحرازبرایبلیطازدهدمی
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(ادامه)هویت تر برای احراز گفت و گوی ایمن

:جزئیات 

، برای استفاده از TGS، همراه با شناسه ASمشتری یک بلیط تایید از جانب کاربر با ارسال شناسه کاربری به . 1

.کنددرخواست میTGSخدمات 

که هنگامی . کندذخیره شده است، استفاده میASکه در پاسخگویی رمزگذاری شده برای از یک بلیط ASآنگاه . 2

ا پیام دریافتی را کند ترسد، مشتری رمز عبور کاربر را گرفته، کلید را تولید کرده و تلاش میاین پاسخ به مشتری می

.شوددر صورتی که رمز عبور صحیح فراهم شود، بلیط با موفقیت بازیافت می. رمزگشایی نماید

شتری برای این منظور، م. کندها از طرف کاربر درخواست میبلیط–مشتری یک سرویس برای بلیط واگذاری . 3

.  ها ارسال خواهد نمودبلیط-شامل شناسه کاربر، شناسه سرویس مورد نظر و بلیط واگذاری  TGSیک پیام به 

وجود دارد، Ktgsتحت عنوان TGSو ASبلیط عبور را با استفاده از کلید مشترکی که تنها بین TGSحال . 4

مئن شود کند تا مطآنگاه بررسی می. رمزگشایی نموده و موفقیت رمزگشایی را با وجود شناسه خود تایید خواهد نمود

برای تأیید سپس شناسه کاربر و آدرس شبکه را با اطلاعات ورودی کاربر. که طول عمر بلیط به پایان نرسیده باشد

یک بلیط TGSباشد آنگاه Vدر صورتی که کاربر مجاز به دسترسی به سرویس دهنده . هویت او مقایسه خواهد کرد

.  نمایدبرای دسترسی به سرویسها به او اعطا می

رای برای این منظور، مشتری پیامی ب. کندمشتری دسترسی به یک سرویس را از طرف کاربردرخواست می. 5

حتویات با استفاده از مدهنده سرویس. نمایدخدمات منتقل میدهنده حاوی شناسه کاربر و بلیط اجازه واگذاریسرویس

.نمایدبلیط هویت وی را اعتبار سنجی می

سناریو جدید هر دو شرط مربوط به یک پرس و جوی رمز عبور در هر جلسه را بر آورده ساخته و از رمزلذا ین 

.خواهد نمودنیز محافظت عبور کاربر 
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Kerberos 4 , 5
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Kerberos 4

:ماندمیاما دو مشکل همچنان باقی 

تاه باشد اگر طول عمر این بلیط بسیار کو. ها استبلیط-عمر مربوط به بلیط واگذاری طول اول اینکه 

ول اگر ط. ، آنگاه کاربر بطور مکرر برای رمز عبور فراخوانده خواهد شد(به عنوان مثال، چند دقیقه)

.  اشت، آنگاه مهاجم فرصت بیشتری برای پاسخ خواهد د(به عنوان مثال، چند ساعت)عمر طولانی باشد 

را گرفته و صبر نماید تا کاربر  TGتواند شبکه را استراق سمع نموده و یک کپی از بلیط یعنی مهاجم می

را (3)تواند آدرس شبکه کاربر مشروع را جعل نموده و پیام مرحله سپس مهاجم می. مشروع خارج شود

.  ارسال نمایدTGSبرای 

ات ها وجود داشته باشد که هویتشان را برای کاربران اثبدهندهباید شروطی برای سرویسکه آن دوم 

ها به یامریخته و تغییردهد که پتواند تنظیمات را طوری بهمبدون چنین احراز هویتی، مهاجم می. نمایند

ن یک تواند در یک موقعیت به عنوادهنده کاذب میاز آن پس سرویس. دهنده دیگری هدایت شوندسرویس

به دهنده واقعی عمل نموده و هر گونه اطلاعات را از کاربر گرفته و از رسیدن سرویس واقعیسرویس

.کاربر جلوگیری نماید
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Kerberos 4
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Kerberos 4

(1)   C -> AS     IDc||IDtgs||TS1

(2)   AS -> C     E(Kc, [Kc,tgs ||IDtgs||TS2||Lifetime2||Tickettgs])                     
Tickettgs=E(Ktgs,[Kc,tgs||IDC||ADC||TS2||Lifetime2])

(3)   C -> TGS   IDv||Tickettgs||Authenticatorc

(4)   TGS -> C   E(Kc,tgs,[Kc,v||IDv||TS4||Ticketv])
Tickettgs=E(Ktgs,[(Kc,tgs||IDC||ADC||IDtgs||TS2||Lifetime2])
Ticketv=E(Kv, [Kc,v||IDC||ADC||IDv||TS4||Lifetime4])
Authenticatorc=E(Kc,tgs,[IDC||ADC||TS3]) 

(5)   C -> V       Ticketv||Authenticatorc

(6)   V -> C       E(Kc,v, [TS5+1])(For mutual authentication)
Ticketv = E(Kv,[Kc,v||IDC||ADC||IDv||TS4||Lifetime4])
Authenticatorc= E(Kc,v[IDC||ADC||TSs])

بلیط–احراز هویت برای مبادله سرویس دهنده جهت به دست آوردن بلیط واگذاری (  الف

TSبلیط واگذاری تبادل خدمات برای به دست آوردن بلیط ( ب

دهنده برای به دست آوردن سرویسهاسرویس/ گیرندهتبادل احراز هویت سرویس( پ
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Kerberos 4تبادلات 

TG
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5و 4مقایسه نسخ 

برچسبرمزنگاری-نوعشناسهیکبوسیلهرمزشدهمتن،5نسخهدر.داردDESازاستفادهبهنیاز4نسخه:رمزنگاریسیستمبهوابستگی.1
.گیردقراراستفادهمورداستممکنرمزنگاریدیگرروشهروشدهگذاری

اینباISOشبکهآدرسمانندآدرسها،دیگرانواع.دارد(IP)اینترنتیآدرسپروتکلازاستفادهبهنیاز4نسخه:اینترنتپروتکلبهوابستگی.2
هاستفادموردایشبکهدهیآدرسنوعهرتادهدمیاجازهکهاستهمراهطولونوعبرچسبیکباشبکهآدرس5نسخهدر.نیستندسازگارنسخه

.گیردقرار

کمتانمایدمیگذاریبرچسبراپیامونمودهانتخابراخودپیامسازیمرتبروشپیامفرستنده،4نسخهدر:پیامیکبایتهایترتیب.3
ازپیامساختارهایتمام،5نسخهدر.سازدمشخصراآدرسترینپاییندرموجودبایتپرارزشترینیاوآدرسترینپاییندرموجودبایتارزشترین

کنند،میفراهمابهامبدونرابایتهاسازیمرتبکه"(BER)عمومیرمزگذاریقوانین"و"(ASN.1)نسخهانتزاعیگرامریگذارینشانه"
.نمایندمیاستفاده

طولحداکثربنابراین،.شودمیکدگذاریزمانازایدقیقهپنجواحدهایدربیتی8مقداریکدر4نسخهدرعمرطولمقادیر:بلیطعمرطول.4
،5نسخهدر.نباشدکافیاستممکنکهبودخواهد(ساعت21ازبیشکمی)دقیقه1208=5*28ازعبارتکردبیانتوانمیکهعمری

.باشدداشتهراخوددلخواهعمرطولبلیطتادهدمیاجازهکهاستآشکارپایانوآغاززمانیکشاملهابلیط

ازرخیبتوسطوشودفرستادهدیگرمیزبانهایازبرخیبهمشترییکبرایشدهصادراعتبارکهدهدنمیاجازه4نسخه:هویتاحرازانتقال.5
دهندهسرویسآنوفتهیادسترسیدهندهسرویسیکبهسرویس گیرندهیکتاشودمیباعثقابلیتاین.شودمیاستفادهدیگرهایگیرندهسرویس

.استنمودهفراهمنیزراقابلیتاین5نسخه.یابددسترسیگیرندهسرویسازنمایندگیبهدیگردهندهسرویسبه

در.بودKerberos-به-KerberosرابطهN2درحدودنیازمندقلمروNمیانهمکاریقابلیت،4نسخهدر:قلمروبینهویتاحراز.6
.استکمتریروابطتعدادنیازمندکهشودمیپشتیبانینوینیروشیکاز5نسخه



www.ahlashkari.com

امتقارنتوزیع کلید با استفاده از رمزنگاری ن
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توزیع کلید با استفاده از رمزنگاری نامتقارن

در واقع .عمومی رسیدگی به مشکل توزیع کلیدهاست-های عمده رمزنگاری کلیدیکی از نقش

:عمومی در این زمینه وجود دارد-دو جنبه متمایز برای استفاده از رمزنگاری کلید

عمومی-کلیدهایتوزیع 1.

محرمانهعمومی برای پخش کلیدهای -از رمزگذاری کلیداستفاده 2.
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عمومی-های کلیدگواهینامه

رخی بنابراین، اگر ب. عمومی در اصل عمومی است-عمومی این است که کلید-دیدگاه رمزنگاری کلید

ده کننطور گسترده پذیرفته شده باشند آنگاه هر شرکتبه  RSAعمومی مانند -از الگوریتم های کلید 

ری کلید کنندگان دیگر ارسال نموده یا در جامعه بزرگتعمومی خود را به هر یک از شرکتتواند کلیدمی

تواند چنین هرکس می. اگر چه این روش مناسب است، اما یک ضعف عمده نیز دارد. را پخش نماید

.اعلان عمومی را جعل نماید

-یدکلاینیاونمودهارسالکنندگانشرکتازدیگریکیبهراعمومی-کلیدوهستندAکاربرکهکنندتظاهرتوانندمیکاربرانازبرخی
خواندنبهقادرکنندهجعلباشد،ندادههشدارکنندگانشرکتدیگربهونکردهکشفراسندجعلAکاربرکهزمانیتا.نمایندپخشراعمومی

ازادهاستفمشکلاینحلراه.نمایداستفادهخودهویتاحرازبرایجعلیکلیدازتواندمیوبودهAمقصدبهشدهرمزگذاریهایپیامتمام

.استعمومی-کلیدگواهینامه
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عمومی-پخش کلیدهای محرمانه با کلید

-ی را بهبا رمزنگاری رایج، یک نیاز بنیادی برای ارتباط دو بخش بطور امن این است که آنها یک کلید مخف
.هلمن برای تبادل کلیدهاست-یک روش، استفاده از الگوریتم دیفی.اشتراک بگذارند

:م دهدبایست کارهای زیر را انجاهنگامی که باب به برقراری ارتباط با آلیس تمایل داشته باشد، باب می

آماده کردن یک پیام.  1

یک کلید جلسه رایج یک بارمصرف آن پیام با استفاده از رمزگذاری مناسب با رمزگذاری .  2

عمومی با کلید عمومی آلیس -رمزگذاری کلید جلسه با استفاده از رمزنگاری کلید.  3

اضافه نمودن کلید جلسه رمزگذاری شده به پیام و ارسال آن به آلیس.  4

ید عمومی آلیس را اگر باب کل. بی پیام اصلی خواهد بودیازآلیس قادر به رمزگشایی کلید جلسه و درنتیجه بافقط 

.بر استعمومی آلیس به دست آورد، آنگاه باب مطمئن خواهد بود که این کلید معت-با استفاده از گواهی کلید
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X.509های گواهینامه

نماید که معرفی میX.500های را بعنوان بخشی از مجموعه توصیهX.509استاندارد ITU-Tازمان س

شده از دهنده و یا مجموعه توزیعدایرکتوری، در اینجا بواقع، یک سرویس. معرف یک سرویس دایرکتوری است

.  نمایدهاست که یک پایگاه داده از اطلاعات مربوط به کاربران را حفظ میدهندهسرویس

ران ها و اطلاعات مربوط به کارباطلاعات شامل نگاشت نام کاربر به آدرس شبکه و همچنین دیگر ویژگیاین 

.  است

کاربرانش برای X.500چارچوب برای ارائه خدمات احراز هویت توسط دایرکتوری یک  X.509استاندارد 

.  تعریف می نماید

امل کلید هر گواهینامه ش. عمومی بکار گرفته شود-دایرکتوری ممکن است به عنوان یک انبار از گواهی کلیداین 

.  ستکننده گواهینامه مورد اعتماد نیز امضاء شده اعمومی یک کاربر بوده و توسط کلید خصوصی یک تایید

ا نیز عمومی ر-های کلیدهای احراز هویت جایگزین بر ​​اساس استفاده از گواهینامهپروتکلX.509بر این، علاوه 

.نمایدتعریف می

ستفاده استاندارد ا. عمومی و امضاهای الکترونیکی بنا نهاده شده است-بر پایه رمزنگاری کلید X.509استاندارد 

.  را توصیه نموده استRSAالگوریتم از الگوریتم خاصی را دستور نداده است ولی 



www.ahlashkari.com

سوالات مرتبط

توانند بین دو بخش ارتباطی توزیع شوند را بیان نمایید؟روشهایی که کلیدهای مخفی می. 1

تفاوت بین کلید اصلی و کلید جلسه در چیست؟. 2

منظور از یک مرکز توزیع کلید چیست؟. 3

باشد؟شامل چه موجودیتهایی میKerberosدهی کامل یک محیط سرویس. 4

یا ناحیه چیست؟realm، یک Kerberosدر مفهوم . 5

در چیست؟Kerberosتفاوتهای اصلی نسخه های چهارم و پنجم . 6

چیست؟nonceمنظور از . 7

عمومی در ارتباط با توزیع کلیدها کدامند؟-دوکاربرد متفاوت رمزنگاری کلید. 8

اجزاء اصلی یک دایرکتوری یا شاخه کلید عمومی کدامند؟. 9

عمومی چیست؟-گواهینامه کلید. 10

عمومی کدامند؟-نیازمندیهای استفاده از یک طرح گواهینامه کلید. 11

؟چیستX.509هدف از استاندارد . 12
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:جلسه بعدی

امنیت لایه انتقال

ساده برای احراز ، گفتگوی Kerberos 4 , 5، متقارنتوزیع کلید با استفاده از رمزنگاری : خلاصه

حرمانه با کلیدهای مپخش ، عمومی-کلیدهای گواهینامه، نامتقارنکلید با استفاده از رمزنگاری توزیع هویت، 
X.509های گواهینامه، عمومی-کلید
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


